Gertnr Fsiner AT

Anlage 6
Auftrag gemal § 11 BDSG

Vereinbarung

Zwischen

[Lieferant, Adresse]
- im Folgenden Auftraggeber genannt -

und

Stadtwerke Neunburg vorm Wald Strom GmbH

- im Folgenden Abrechnungsstelle genannt -

1. Gegenstand und Dauer des Auftrags
1.1. Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der ,Anlage Leistungsumfang® zur
.vereinbarung zu Geschaftsprozessen und Datenformaten nach Tenor 5* (nach-
folgend Vereinbarung).

1.2. Dauer des Auftrags
Der Auftrag lauft auf unbestimmte Zeit.
2. Konkretisierung des Auftragsinhalts

2.1. Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung
von Daten

Die Abrechnungsstelle Gbernimmt die Erstellung der Verbrauchsabrechnung fur den
Auftraggeber und Ubernimmt dabei weitere mit der Verbrauchsabrechnung zusam-
menhangende Leistungen. Umfang, Art und Zweck der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten durch die Abrechnungsstelle fir den Auftraggeber
sind konkret beschrieben in der ,Anlage Leistungsumfang“ zur Vereinbarung.
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2.2.

2.3.

Die Verarbeitung und Nutzung der Daten findet ausschlieB3lich im Gebiet der Bundes-
republik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt.
Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Lieferanten
und darf nur erfolgen, wenn die besonderen Voraussetzungen der 88 4b, 4c BDSG er-
fullt sind.

Art der Daten

Gegenstand der Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind
folgende Datenarten/-kategorien:

= Stammdaten

= Zahlerstande und Z&hlwerte

= sowie die in Ziff. I. 3. der ,Anlage Leistungsumfang"“ aufgefiihrten Daten.
Kreis der Betroffenen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen die-
ses Auftrags Betroffenen umfasst die Kunden des Auftraggebers und den Auftraggeber
selbst.

Technisch-organisatorische MaRnahmen

Die Abrechnungsstelle hat die Umsetzung der im Vorfeld der Auftragsvergabe darge-
legten technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und
dem Auftraggeber zur Prufung zu Ubergeben. Bei Akzeptanz durch die Abrechnungs-
stelle werden die dokumentierten MafRnahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit der Abrechnungsstelle einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden Malinahmen um nicht auftragsspezifi-
sche MalRnahmen hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zugangs-
kontrolle, Zugriffskontrolle, Weitergabekontrolle, Auftragskontrolle, Verfigbarkeitskon-
trolle sowie des Trennungsgebots (vgl. Anlage technische und organisatorische Mal3-
nahmen nach 8§ 9 BDSG). Die technischen und organisatorischen Mal3hahmen unter-
liegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es der Ab-
rechnungsstelle gestattet, alternative adaquate Mallnahmen umzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten MalRnahmen nicht unterschritten werden. We-
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sentliche Anderungen sind zu dokumentieren. Die Abrechnungsstelle hat auf Anforde-
rung die Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Auftraggeber zur Verfugung zu
stellen.

4. Berichtigung, Sperrung und Léschung von Daten

Die Abrechnungsstelle hat nur nach Weisung des Auftraggebers die Daten, die allein in
dessen Auftrag und nicht (auch) im eigenen Interesse verarbeitet werden, zu berichti-
gen, zu ldschen oder zu sperren. Soweit ein Betroffener sich unmittelbar an die Ab-
rechnungsstelle zwecks Berichtigung oder Léschung seiner Daten wenden sollte, wird
die Abrechnungsstelle, soweit sie diese Daten allein flr den Auftraggeber verarbeitet,
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

5. Kontrollen und sonstige Pflichten der Abrechnungsstelle

Die Abrechnungsstelle wird zusétzlich zu der Einhaltung der Regelungen dieses Auf-
trags nach § 11 Abs. 4 BDSG folgende Pflichten erfillen:

= Schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines Datenschutzbe-
auftragten, der seine Tatigkeit gemal 88 4f, 4g BDSG ausiiben kann. Dessen
Kontaktdaten werden dem Auftraggeber auf Wunsch zum Zweck der direkten Kon-
taktaufnahme mitgeteilt.

= Die Wahrung des Datengeheimnisses entsprechend 8 5 BDSG. Alle Personen, die
auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen kon-
nen, werden auf das Datengeheimnis verpflichtet und Uber die sich aus diesem
Auftrag ergebenden besonderen Datenschutzpflichten sowie die bestehende Wei-
sungs- bzw. Zweckbindung belehrt.

= Die Umsetzung und Einhaltung aller fiir diesen Auftrag notwendigen technischen
und organisatorischen MalRnahmen entsprechend § 9 BDSG und Anlage.

= Die unverziigliche Information des Auftraggebers lUber Kontrollhandlungen und
MafRnahmen der Aufsichtsbehérde nach § 38 BDSG. Dies gilt auch, soweit eine
zustandige Behorde nach 8§88 43, 44 BDSG bei der Abrechnungsstelle ermittelt.

= Die Durchfuihrung der Auftragskontrolle mittels regelmagiger Prifungen durch die
Abrechnungsstelle im Hinblick auf die Vertragsausfiihrung bzw. -erfillung, insbe-
sondere Einhaltung und ggf. notwendige Anpassung von Regelungen und Malf3-
nahmen zur Durchfiihrung des Auftrags.

= Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen
gegenlber dem Auftraggeber. Hierzu kann die Abrechnungsstelle auch aktuelle
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Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren) oder eine geeignete Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-Grundschutz) vorlegen.

6. Unterauftragsverhéltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftragge-
bers Unterauftragnehmer einbezogen werden sollen, wird dies genehmigt, wenn fol-
gende Voraussetzungen vorliegen:

» Die Einschaltung von Unterauftragnehmern ist grundsatzlich nur mit schriftlicher
Zustimmung des Auftraggebers gestattet. Ohne schriftliche Zustimmung kann die
Abrechnungsstelle zur Vertragsdurchfiihrung unter Wahrung seiner unter Punkt 5
erlauterten Pflicht zur Auftragskontrolle konzernangehdérige Unternehmen sowie im
Einzelfall andere Unterauftragnehmer mit der gesetzlich gebotenen Sorgfalt ein-
setzen, wenn er dies dem Auftraggeber vor Beginn der Verarbeitung oder Nutzung
mitteilt.

» Die Abrechnungsstelle hat die vertraglichen Vereinbarungen mit dem / den Unter-
auftragnehmer/n so zu gestalten, dass sie den Datenschutzbestimmungen im Ver-
tragsverhaltnis zwischen Auftraggeber und Abrechnungsstelle entsprechen.

= Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungs-
rechte entsprechend dieser Vereinbarung und des § 11 BDSG i.V.m. Nr. 6 der An-
lage zu 8 9 BDSG beim Unterauftragnehmer einzuraumen. Dies umfasst auch das
Recht des Auftraggebers, von der Abrechnungsstelle auf schriftliche Anforderung
Auskunft Uber den wesentlichen Vertragsinhalt und die Umsetzung der daten-
schutzrelevanten Verpflichtungen im Unterauftragsverhaltnis, erforderlichenfalls
durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleis-
tungen zu verstehen, die die Abrechnungsstelle bei Dritten als Nebenleistung zur Un-
terstiitzung bei der Auftragsdurchfihrung in Anspruch nimmt. Dazu zahlen z. B. Tele-
kommunikationsleistungen, Wartung und Benutzerservice, Reinigungskréfte, Prifer
oder die Entsorgung von Datentragern. Die Abrechnungsstelle ist jedoch verpflichtet,
zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers,
auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie Kontrollmanahmen zu ergreifen. Zif-
fer 17 der Vereinbarung bleibt unberihrt. Die Regelung in der Vereinbarung zur Beauft-
ragung Dritter gilt vorrangig.
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7.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, eine in einer gesonderten Anlage zu § 9 BDSG vor-
zusehende Auftragskontrolle im Benehmen mit der Abrechnungsstelle durchzufiihren
oder durch im Einzelfall zu benennende Prufer durchfihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch die Abrechnungsstelle in dessen Ge-
schéaftsbetrieb zu Gberzeugen. Die Abrechnungsstelle verpflichtet sich, dem Auftragge-
ber auf Anforderung die zur Wahrung seiner Verpflichtung zur Auftragskontrolle erfor-
derlichen Auskinfte zu geben und die entsprechenden Nachweise verfligbar zu ma-
chen.

Im  Hinblick auf die Kontrollverpflichtungen des  Auftraggebers nach
§ 11 Abs. 2 Satz 4 BDSG vor Beginn der Datenverarbeitung und wahrend der Laufzeit
des Auftrags stellt die Abrechnungsstelle sicher, dass sich der Auftraggeber von der
Einhaltung der getroffenen technischen und organisatorischen Malihahmen Uberzeu-
gen kann. Hierzu weist die Abrechnungsstelle dem Auftraggeber auf Anfrage die Um-
setzung der technischen und organisatorischen MaRhahmen gemafl § 9 BDSG und
der Anlage nach. Dabei kann der Nachweis der Umsetzung solcher Malinahmen, die
nicht nur den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats,
von Berichten oder Berichtsausziigen unabhangiger Instanzen (z. B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Da-
tenschutzaudit (z. B. nach BSI-Grundschutz) erbracht werden.

Mitteilung bei VerstéRen der Abrechnungsstelle

Die Abrechnungsstelle erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn
durch ihn oder die bei ihm beschaftigten Personen VerstdlRe gegen Vorschriften zum
Schutz personenbezogener Daten des Auftraggebers oder gegen die im Auftrag ge-
troffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach § 42a BDSG Informationspflichten im Falle des Abhanden-
kommens oder der unrechtmaRigen Ubermittlung oder Kenntniserlangung von perso-
nenbezogenen Daten bestehen kénnen. Deshalb sind solche Vorfélle ohne Ansehen
der Verursachung unverzlglich dem Auftraggeber mitzuteilen. Dies gilt auch bei
schwerwiegenden Stoérungen des Betriebsablaufs, bei Verdacht auf sonstige Verlet-
zungen gegen Vorschriften zum Schutz personenbezogener Daten oder anderen Un-
regelmafigkeiten beim Umgang mit personenbezogenen Daten des Auftraggebers. Die
Abrechnungsstelle hat im Benehmen mit dem Auftraggeber angemessene Mal3nah-
men zur Sicherung der Daten sowie zur Minderung moglicher nachteiliger Folgen flr
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10.

Betroffene zu ergreifen. Soweit den Auftraggeber Pflichten nach § 42a BDSG treffen,
hat die Abrechnungsstelle ihn hierbei zu unterstitzen.

Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten, die ausschlieZlich im Auftrag und nicht auch im eigenen
Interesse der Abrechnungsstelle verarbeitet werden, erfolgt ausschlieRlich im Rahmen
der getroffenen Vereinbarungen und nach Weisung des Auftraggebers (vgl. § 11
Abs. 3 Satz 1 BDSG). Der Auftraggeber behélt sich im Rahmen der in dieser Vereinba-
rung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht Uber Art, Um-
fang und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkreti-
sieren kann. Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen
sind gemeinsam abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder den
Betroffenen darf die Abrechnungsstelle nur nach vorheriger schriftlicher Zustimmung
durch den Auftraggeber erteilen.

Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in
Textform) bestatigen. Die Abrechnungsstelle verwendet die Daten fir keine anderen
Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und
Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

Die Abrechnungsstelle hat den Auftraggeber unverziglich entsprechend § 11 Abs. 3
Satz 2 BDSG zu informieren, wenn sie der Meinung ist, eine Weisung verstol3e gegen
datenschutzrechtliche Vorschriften. Die Abrechnungsstelle ist berechtigt, die Durchfih-
rung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwort-
lichen beim Auftraggeber bestatigt oder geandert wird.

Léschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat die Ab-
rechnungsstelle sadmtliche in ihren Besitz gelangte Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen und nicht auch im eigenem Interesse genutzt werden, dem Auf-
traggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung
ist auf Anforderung vorzulegen.
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Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenver-
arbeitung dienen, sind durch die Abrechnungsstelle entsprechend der jeweiligen Auf-
bewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu sei-
ner Entlastung bei Vertragsende dem Auftraggeber Gbergeben.
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